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BIG DATA:
VORES DIGITALE FODSPOR

Keere underviser!

Vi er meget glade for, at du har fundet vej til vores
undervisningsmateriale om BIG DATA.

Stort set alt, hvad vi foretager os i dag, efterlader digitale
fodspor. Indsamlingen — og ikke mindst behandlingen —
af disse data er samtidig eksploderet. | dag produceres
der derfor dagligt mere data og information, end der er
blevet produceret fra mennesket fgrst sd dagens lys og
indtil nytarsraketterne blev affyret i ar 2000.

Udviklingen kreever, at vi allesammen forstar omfanget
af dataindsamlingen og den digitale verden, vi er en del
af. Kun pa den made kan vi ruste os til at feerdes sikkert
digitalt.

Gennem arbejdet med “BIG DATA—vores digitale fodspor”
vil eleverne fa et begreb om, hvordan Big Data pavirker
vores samfund, identitetsskabelse, adfeerd og demokrati.
De vil opna viden om, at der bliver indsamlet meget store
maengder oplysninger om os, hvad dataen eksempelvis
bruges til, samt hvad vores rettigheder som almindelige
borgere er — og hvilke fordele og udfordringer, der er ved
at feerdes i en digitaliseret verden. Desuden vil eleverne
selv veere med til at forme den kritiske mediebruger og
udstikke feelles etiske digitale spilleregler.

| dette heefte finder du vores bud pa strukturering af
materialet, ideer til aktiviteter og opgaver m.v. malrettet
SAMFUNDSFAG A (STX).

Der eksisterer tilsvarende laerervejledning for samfunds-
fag B-niveau (stx), ligesom der fremgar tilsvarende elev-
vejledninger.

Materialet kan ogsa teenkes i fagligt samspil med fag
som filosofi (jf. retten til privatlivet og tilsvarende spargs-
mal), dansk og informationsteknologi. “BIG DATA: Vores
digitale fodspor” er kort sagt oplagt som forlaeg til faelles-
faglige forlgb, herunder arbejdet med SRO og SRP.
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CENTRALE BEGREBER

OMFANG AF FORLOB

+ BIG DATA
« Dataindsamling
» Databehandling
» Algoritmer

» Digitale fodspor

* Det digitale samfund

» Din digitale dobbeltgaenger
* Retten til privatliv

«  GDPR

* ldentitet og identitetsskabelse

*  Den kritiske mediebruger

« Etiske digitale spilleregler

8 moduler (90 minutter)

malrettet undervisningen pa Samfundsfag A,
stx.

(Jf. Bekendtgerelsen a august 2017).

Del 1 (modul 1 + 2):
VORES DIGITALISEREDE LIV

Del 2 (modul 3 + 4):
OVERVAGNING OG VELFZARD

Del 3 (modul 5 + 6):
DIGITAL DANNELSE

Del 4 (modul 7 + 8):
BIG DATA — SELVVALGT FOKUS

.:’/



RELEVANS FOR
SAMFUNDSFAG

Undervisningsmaterialet bygger pa en raekke
af de forlgb, der ogsad ger sig geeldende
for samfundsfag, |jf. bekendtgerelsen for
Samfundsfag A, stx (august 2017). Forlgbet
stiler sadledes mod at fremme elevernes (digitale)
almendannelse, herunder fremme deres viden
og kundskaber om de dynamikker, der har
indflydelse pa vores samfundsudvikling (her-
hjemme og globalt). Dette forlgb tager netop
afseet i en af de mest samfundsrevolutionerende
udviklinger i moderne tid: Big Data. Big Data har
ikke bare en gennemgribende betydning i forhold
til forholdet mellem den civile akter, marked og
stat — den griber endda ind i vores identitets-
dannelse, socialisering og flere andre omrader
i vores livsverden.

Gennem tilegnelsen af grundlaeggende viden om
dataindsamlingens betydning i vores samfund
— og ved at eleverne til slut i forlgbet (jf. modul
5-6) selv er med til at formulere et saet af digi-
tale spilleregler og redskaber —, er det tilsvaren-
de projektets malsaetning at give eleverne lyst
til at deltage aktivt i samfundsudviklingen, her-
under naturligvis ogsa i den demokratiske debat.
Eleverne skal kende deres rettigheder til privat-
liv og gere sig bevidste om kritisk faerden (og
adfeerd) online.

Arbejdsformen veksler mellem selvstudier,
gruppearbejde og plenumdiskussioner, ligesom
videnskilderne bade teeller de producerede film,
fagtekster og diverse empirisk materiale. Endelig
skal eleverne bade samarbejde, producere
skriftigt materiale, og der er mulighed for
projektfremlaeggelse til slut (jf. modul 7-8). Dette
kan — safremt en hgjere grad af tveerfaglighed
gnskes — ogsa besta i produktionen af en lille
film (mediefag), en klumme (dansk) eller hvad
fantasien og jeres undervisningsrammer mulig-
gar.

Eleverne fordres gennem materialet til at taenke
lgsningsorienteret, bl.a. ved at de selv skal
formulere redskaber til at bega sig sikkert online.
Big Data kan virke uoverskueligt, og derfor er der
lagt op til feelles I@sningsforslag og konstruktive
diskussioner af den digitale samfundsudvikling.

Se ogsa merepas. 7.

OVERORDNEDE
LARINGSMAL

* At eleven tilegner sig viden om eksistensen
af Big Data og dens betydning for samfunds-
udviklingen.

» Ateleven opnar en forstaelse for sine digitale
rettigheder og udvikler et kodeks for ansvar-
lig digital adfeerd.

* Ateleven bliver bevidst om sin egen identitet
pa nettet, sarbarhed, sine digitale fodaftryk
og konsekvenserne heraf.

At eleven selvstendigt skaber en reekke
redskaber til at indga i den demokratiske
udvikling, dels gennem viden og dels ved at
understgtte deres evne og lyst til at debat-
tere, herunder ogsa emner (som Big Data),
der indeholder mange etiske dilemmaer.
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INDHOLD

FILMBESKRIVELSER

“BIG DATA: Vores digitale fodspor” er et samlet

undervisningsmateriale, der seetter fokus pa
digital dannelse, det digitaliserede samfund og de
udfordringer samt muligheder, det giver os som
mennesker. Materialet er frit tilgeengeligt, samler
den nyeste viden og indeholder (foruden denne

undervisningsvejledning) felgende:

* Tre nyproducerede undervisningsfiim (2019),
se mere pa neeste side

* En elevvejledning (til elever i samfundsfag
A), der indeholder opgaver, gvelser og en
forlgbsbeskrivelse.

* En*veerktgjskasse”, bl.a. indeholdende nyttige
links. Veerktgjskassen er der ogsa videoer
og billeder, der bl.a. kan tjene til inspiration
for opgavelgsningen eller for det afsluttende
projektarbejde.

»  Desudenharviogsa produceretundervisnings-

vejledning og tilhgrende elevhaefte for
samfundsfag B pa hjemmesiden (ogsa med

afseet i Bekendtgerelsen af august 2017).

e Forlobet kan ogsd anvendes af samfundsfag

C — og udskolingen —, safremt _underviseren

tilpasser _materialet til de gaeldende fagmal,

kernestof/feelles mal og den enkelte klasse.

Undervisningsmaterialet tager afseet i de tre
producerede undervisningsfilm, der samler den
nyeste viden om emnet. Manuskripterne er
saledes baret af de medvirkende forskere, ligesom

speaken samler vidensformidlingen.

Alle film er tilrettelagt saledes, at de introducerer
emnet og virker anslagsgivende for den efter-
folgende undervisning.

Vi anbefaler derfor, at du som underviser bruger
tid efter hver film pa at treekke de veesentligste
tematikker og viden ud af filmene, og diskuterer
dem i feellesskab.

Filmene udforsker koncepter som vores
digitale identitet, dilemmaerne i forhold til data-
indsamlingen (fordele og udfordringer), adfeerd pa
nettet og digitaliseringens indflydelse pa vores vel-

feerdssamfund og vores rettigheder.
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1: BIG DATA: VORES DIGITALISEREDE LIV
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2: BIG DATA: OVERVAGNING OG VELFARD
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3: BIG DATA: DIGITAL DANNELSE

Filmen beskriver de digitale spor, der szettes fra vugge til grav,
lokalt savel som globalt, igennem et vaeld af forskellige tekno-
logier og platforme. Vi mader eksperter, der forklarer, hvordan
data indsamles via algoritmer. Og vi ser, hvordan dataindsam-
lingen konkret medfarer, at vi alle har en ’digital dobbelt-

geenger”.

Vi leerer samtidig, at denne digitale dobbeltgeenger/identitet i
dag er blevet flettet sammen med vores offline-identitet (og alt
hvad vi foretager os offline) i en sadan grad at det kan veere
sveert at adskille dem — selv om disse identiteter kan vaere vidt

forskellige.

I denne film bredes sikkerhedsforstaelsen ud, sa den ikke kun
angar dét at sikre sig, s& man ikke bliver udnyttet af virksom-
heder og kriminelle. Det angér i ligesé hgj grad dét at beskytte
sit privatliv i forhold til forskellige feellesskaber, som har for-
skellige normer og forskellige forudszetninger for at laese ens
data, end man selv har. Dette leder over i en forklaring af, hvad
persondataforordningen (GDPR) er, og hvorfor det er vigtigt at
seette sig ind i den. Vi leerer samtidig, at der er meget, som
persondataforordnigen ikke tager hgjde for — og at vi i den
forbindelse skal vaere opmaerksomme pa vores egen adfeerd,
da vi ofte ogsé i en eller anden udstraekning behandler andres

online data.

Den sidste film fremhaever nogle af de etiske udfordringer, der
er forbundet med at handtere hinandens digitaliserede data. Der
fokuseres pa nogle af de konsekvenser videredeling af andres
data kan fa — og hvordan det i veerste fald kan veere et brud pa

straffeloven.
Der undersages, hvad det vil sige at vaere en kritisk mediebruger,

og hvordan man i den digitale verden er nadt til at veere bevidst

om béade egne og andres digitale rettigheder.
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FAGMAL
OG KERNESTOF - A-NIVEAU (stx)

Big Data som tematisk afsaet for et undervisningsforlgb
giver flere muligheder for at opna og bergre en lang
reekke elementer i samfundsfagets kernestof inden for
sociologi, politik, gkonomi og international politik.

Folger man dette undervisningsforlgb vil man behandle
forskelligt kernestof for samfundsfag A-niveau, stx. Iszer
vil falgende kernestof brines i spil (se fremhaevet):

Sociologi

* identitetsdannelse og socialisering samt social
differentiering og kulturelle mgnstre i forskellige
lande, herunder Danmark

*  politisk meningsdannelse og medier, herunder
adfaerd pa de sociale medier.

e samfundsforandringer og forholdet mellem
aktor og struktur.

Politik
* magt- og demokratiopfattelser samt rettigheder
og pligter i et demokratisk samfund (...)

Gkonomi

* velfaerdsprincipper og forholdet mellem stat,
civilsamfund og marked, herunder markeds-
mekanismen og politisk pavirkning heraf.

* makrogkonomiske sammenhaenge, bseredyg-
tig udvikling, malkonflikter og styring nationalt,
regionalt og globalt.

International politik
e aktorer, magt, sikkerhed, konflikter og integration
i Europa og internationalt.

Supplerende stof

e eksempler fra den aktuelle debat i form af
tekster, statistik og klip fra elektroniske medier.
Der skal indga materiale pa engelsk samt, nar det
er muligt, pa andre fremmedsprog. Eksempler pa
samfundsvidenskabelige publikationer indgar i det
supplerende stof til at eksemplificere brug af preecis
faglig terminologi, metodisk fremgangsmade og
akademisk dokumentation.

Eleverne vil tilsvarende kunne arbejde med alle (eller en
lang raekke) af de faglige mal, der foreligger for sam-
fundsfag A, stx (bekendtgerelsen, 2017)

Vi ser saledes, eleverne har rig mulighed for at:

* anvende og kombinere viden og kundskaber fra fagets
discipliner til at undersoge aktuelle samfundsmaessige
problemstillinger i Danmark og andre lande og diskutere

foreliggende og egne lgsninger herpa.

* anvende viden, begreber og faglige sammenhaenge fra
kernestoffet og forskellige teorier fra fagets discipliner til
at forklare og diskutere samfundsmeaessige problemstil-

linger og udviklingstendenser.

* undersage og dokumentere et politikomrade, herunder

betydningen af EU og globale forhold.

»  forklare sammenhaenge mellem samfundsforandringer og

andringer i sociale og kulturelle manstre.

» forklare begivenheder og udviklingstendenser i det inter-
nationale system og diskutere Danmarks handlemulig-

heder i forbindelse hermed.
*  behandle problemstillinger i samspil med andre fag.
* demonstrere viden om fagets identitet og metoder.

«  formulere preecise faglige problemstillinger, herunder
hypoteser, og indsamle og bearbejde dansk og frem-
medsproget materiale, herunder statistisk materiale, til at

undersgge og diskutere problemstillinger og konkludere.

»  forholde sig kritisk til forskelligartede materialer fra
forskellige typer afsendere og anvende viden om
samfundsvidenskabelig metode til at gennemfare mindre

empiriske undersggelser.

*  pavise faglige sammenhaenge og udviklingstendenser
ved hjeelp af foreliggende og egne beregninger, tabeller,
diagrammer og modeller med brug af digitale hjselpe-

midler.

* analysere og formidle — skriftligt og mundtligt — empiri-
ske og teoretiske sammenhaenge pa en struktureret og
nuanceret made pa fagets taksonomiske niveauer med

anvendelse af fagets terminologi.

pa et fagligt grundlag argumentere sammenhaengende
og nuanceret for egne synspunkter, placere disse i en

teoretisk sammenhaeng og indga i en faglig dialog.




FORLOBSBESKRIVELSE

Undervisningsforlgbet er samlet tilrettelagt over 8
moduler. De sidste to moduler er tilteenkt selvsteendigt
arbejdet med afseet i temaet Big Data.

Forlgbet har saledes fire dele:

* Del 1: Vores digitaliserede liv.
Forste del streekker sig over modul 1 og 2. Delen er
begrebsafklarende og -diskuterende, og skal indfare ele-

verne i temaet Big Data.

Eleverne vil samtidig arbejde med deres egen digitale
identitet og “dobbeltgaenger”, herunder undersogelse af

egen og andres digitale fremtreeden.

e Del 2: Overvagning og velfeerd
Anden del streekker sig over modul 3 og 4. Delen tager
fat pa dataindsamlingens fordele og udfordringer, og
sgger derfor at fa eleverne til at seette ord pa de mange
dilemmaer, der knytter sig til den digitale udvikling.

Eleverne vil kort bergre lovgivningsomrédet omkring
GDPR (men du kan naturligvis altid ga dybere ned i denne
del). De vil herefter skulle arbejde med “retten til privatliv”
samt behandle aktuelle eksempler pa digitale dilemmaer
ift. dataindsamling, -behandling og -overvagning, og Vvil
saledes beskeeftige sig med etiske udfordringer af sam-

fundsmaessig karater.

* Del 3: Digital dannelse
Tredje del streekker sig over modul 5 og 6. Delen diskuterer
“den kritiske mediebruger”, vores digitale sarbarhed og
etiske overvejelser omkring egen og andres adfeerd pa de

digitale medier.

Eleverne skal skabe sig et indblik i det etiske ansvar ved
at behandle eget og andres data, og vil i feellesskab aktivt
skulle udtaenke — og praesentere — redskaber og etiske

spilleregler for “sikrere” faerden online.

* Del 4: Big Data med et selvvalgt fokus
| de to afsluttende moduler skal eleverne alene — eller i
mindre grupper — arbejde med at finde, formulere og
skriftligt formidle et selvvalgt tema indenfor Big Data i en

samfundsfaglig ramme.

BEMARKNINGER

BIG DATA: VORES DIGITALE
FODSPOR er et undervisnings-
materiale, der er ganske gratis at
bruge.

Og du ma selvfglgelig anvende
materialet pa lige praecis den made,
som du ser formalstjenstligt i din
undervisning.

Filmene abner for flere debatter end

dem, vi har valgt at seette fokus pa

i forlabsvejledningen, ligesom du
maske hellere vil have en anden
reekkefglge pa modulerne.

Det er helt op til dig :-)
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DETALJERET
UNDERVISNINGSVEJLEDNING (A)




DEL 1: DET DIGITALISEREDE LIV

Modul 1 - Big Data

Begreber som Big Data og vores digitale dobbeltgeengere er ikke noget, vi generelt teenker seerligt

meget over i hverdagen. Det er dog i stadigt stigende grad vigtigt, at vi ger det. Vi lever i en digitaliseret

verden, hvor der sker en enorm dataindsamling, og hvor sandheder defineres ud fra valg — og fravalg —

af bestemt data (algoritmer). Der hersker kort sagt en anden logik i det digitale samfund, end der gjorde

i det “analoge” samfund. Samtidig danner vi i dag nye relationer og mader at vaere sammen pa online,

ligesom de digitale platforme er blevet steder, hvor vi udfolder og former vores identitet.

Dette modul indferer os derfor i vores digitaliserede liv og Big Data som tema. Eleverne skal behandle

og diskutere de begreber, som Big Data affader — og reflektere over spargsmal som:

* Hvad er det for et digitaliseret samfund, vi i dag lever i?

*  Hvad betyder Big Data?

*  Hvad er en digital dobbeltgeenger?

* Og hvad betyder det for os i den “fysiske” verden, at vi hele tiden seetter digitale fodspor?

Generelle kernebegreber — Samfundsfag A

Netveerksidentitet, zapperkultur, sociale arenaer, systemverden, livsverden.

Bourdieu:

Det vil veere relevant for
eleverne at diskutere, hvilke af
Bourdieus begreber, er passer
bedst i vores digitaliserede
samfund, samt hvilke tilgange
og begreber, der ikke laengere
forekommer adaekvate.

e Sociologi ABC s. 159-165
e Samf pa B s.60-64

Begreber:

Habitus, Kapital, Felter.

Foucault:

Foucault er relevant i forhold

til en analyse og diskussion af

den usynlige magt, der udgves

af forskellige akterer.

*  Sociologi ABC s. 40-44 +
162

Begreber:

Disciplinering, normalise-
ring, overvagning, diskurser,
struktur, akter, sandhedsregi-

me

Habermas:

Digitalisering, “big data”

og demokrati haenger ngje
sammen, hvilket ggr Habermas
seerdeles relevant at inddrag i
forbindelse med naerveerende
materiale.

»  Sociologi ABC s. 66-70

+ SamfpaBs.92-94 + 126

Begreber:

System- og livsverden, kolo-
niseringstesen, deliberativt
demokrati, kommunikativ
rationalitet
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Lektionen tager saledes afsaet i samtalen om den tid, vi lever i og Big Data. Vi foreslar derfor, at eleverne
pa forhand har laest materiale, der understgtter temaet. | forbindelse med dette kapitel er det neerlig-
gende at arbejde med de fire sociologer Jirgen Habermas, Pierre Bourdieu, Michel Foucault og Niklas
Luhmann. Det er ligeledes meningsgivende at inddrage nyere teori om henholdsvis sociale mediers
betydning for vores socialisering og udvikling — her kan inddrages Hartmut Rosa og Sherry Turkle; iszer
sidstnaevnte vil veere relevant i forbindelses med modul 2.

Andre relevante sociologer kan naturligvis bruges (Axel Honneth om anerkendelse og anerkendelses-
teorier, Anthony Giddens i forhold til adskillelse af tid og rum, aftraditionalisering etc, samt Richard
Sennett teori om det fleksible menneske).

En alternativ tilgang kunne veere, at lade eleverne arbejde ud fra bredere begreber, der knytter sig
til samfundsmaessige strukturer. Eleverne vil kunne analysere institutionelle forandringer, som f.eks.
familiestrukturer, arbejdsmarkedsforhold, demokratiopfattelser, teknologiudvikling (evt samarbejde med
Historiefaget), adfeerdsforandringer (samarbejde med Psykologi og/eller Biologi).

Vores forslag til arbejdsprogram:

1) Se filmen: BIG DATA: VORES DIGITALISEREDE LIV.
Denne findes pa hjemmesiden eller via dette link. Varighed ca. 6:30 min.

2) Opsamling:
Hvilke begreber blev vi introduceret for?

3) Hurtigskrivning
Eleverne kan arbejde med hurtigskrivning over de identificerede begreber for pa den made
at bringe deres forforstéelse i spil og tankestreammen igang. Ordene/begreberne, som
eleverne skal arbejde med, kan — alt efter, hvad | sammen har identificeret i klassen — fx
veere:

- Data

- Bigdata

- Algoritme

- Det digitaliserede samfund

- Den digitale dobbeltgeenger

4) Opsamling af film og begreberne, som eleverne har reflekteret over i deres hur-
tigskrivning gvelse.

Malet er her at skabe en indledende samtale af (og ramme for), hvad Big Data, det digitale
samfund, en algoritme osv. er. Dette bliver udfoldet mere i punkt 6.

5) Modelarbejde

| filmen naevnes det, hvordan der i dag produceres mere data og information dagligt, end
der samlet er blevet produceret fra civilisationens tidlige begyndelse og frem til artusind-
skiftet.
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Hvis du som underviser har lyst, foreslar vi, at du linker til sitet datareportal.com og s@ger pa

“big data”. Her vil du kunne se en raekke forskellige modeller/repraesentationer, du maske
vil finde interessant at arbejde med. Du kan ogsa bruge denne “The Digital Economy and
Society Index (DESI)” fra EU, der afspejler, hvor digitaliserede de forskellige lande er malt
pa forskellige parametre. Her fremgar det, at vi i Danmark er med helt i top.

6) Arbejdsspgrgsmal

Efter disse indledende mangvrer kan eleverne oplagt arbejde videre med arbejds- og
refleksionspergmal. Felgende spgrgsmal fremgar ogsa i elevernes vejlednings- og
opgaveheefte.

* Hvad er Big Data?

*  Hvilken udvikling har der vaeret indenfor Big Data?

*  Hvad er fordelene for os og samfundet ved Big Data?

*  Hvad er omvendt udfordringerne ved Big Data og de algoritmer, som behandler
vores data?

*  Hvad tror du, at det betyder, at vi lever i et samfund, der er gennemdigitaliseret?

*  Hvad menes med “en digital dobbeltgaenger”?

Hvad er udfordringerne ved vores digitale dobbetltgeengere?

(Svarene kan bl.a. veere at vores online identitet ikke er en 1:1 repreesentation af vores
virkelige jeg.

Desuden kan de oplysninger, der spores/gemmes, pa sigt kan have alvorlige konse-

kvenser, fx til jobsamtalen, i madet med nye mennesker, potentielle keerester osv.).

*  Kom med eksempler pa, hvordan Big Data indvirker pa vores liv?
*  Kom med eksempler pa, hvordan Big Data indvirker pa samfundet?

Spargsmalene har naturligvis flere svar og lgsninger. Eleverne kan sgge tilbage i filmen
for at finde svar og/eller blive inspirerede i forhold til deres besvarelser. De kan ogsa hente
redskaber i veerktgjskassen og i links-biblioteket.

7) Lektier/forberedelse til naeste modul:
*  Besvar spgrgsmalene feerdigt.
* Hgr denne podcast:
http://tv.ida.dk/video/18114998/techtopia-8-big-data-er-som-en-tsunami
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Modul 2 - identitetsskabelse

Vi lever alle med digitale dobbeltgaengere. Men hvordan ser de egentlig ud? Og hvordan kan man fa
greb om den “dobbeltgaenger”, vi har? | dette modul saetter vi fokus pa identitetsskabelse gennem de
digitale medier, og den indflydelse, som Big Data har herpa. Arbejdsformen vil hovedsageligt veere
gvelsesbaseret og stilet mod at give eleverne redskaber til at danne sig et greb om konceptet “din
digitale dobbeltgaenger” — og den digitale identitet, de allerede har udviklet.

Mulige teoretiske vinklinger:

Sherry Turkle Thomas Ziehe
* Samf pa B s. 48-50 * Sociologi ABC s. 145-
e TED Talk: https://www. 146
ted.com/talks/sherry e SamfpaBs. 37-40
turkle_alone_together
Begreber:
Begreber: Kulturel friseettelse,
Alene sammen gget refleksivitet, form-

barhed, individualisering,
subjektivisering, stedpude-
zoner, potensering (kobling
til “radikalisering”, som vi
ser og hgrer i filmene)

Vores forslag til arbejdsprogram:

1) Opsamling fra sidste modul.

Gennemga arbejdsspgrgsmalene samt pointerne i podcasten TechTopia, IDA (06.07.2017).
Hvad betyder Big Data for vores liv? Hvor meget af dataen er overhoved synlig? Hvad
betyder det?

2) Qvelser:
» Hovilke digitale fodspor saetter du?
Bed eleverne om, at skrive de forskellige typer digitale fodspor ned, som de kan komme i
tanke om, at de seetter. Lige fra almindelig online feerden (SoMe, nyheder, webshops), til

biblioteksbesag, hvor lan registreres — til apps og teknologier (fx smartwatches, gps osv).
* Google-testen:

Bed eleverne om at google sig selv.

Var der nogle informationer, som de ikke regnede med, at der poppede op, som der gjorde?
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*  Google-testen 2:

Bed eleverne om at ga ind pa falgende link: https://adssettings.google.com/authentica-
ted

Hvad regner Google med, at eleverne hver iseer interesserer sig for? Passer det?

* Google-testen 3:
Bed derefter eleverne om at google sin side-kammerats familiemedlem — gerne en,
som eleven ikke kender. Eleven skal herefter tegne en profil af personen og preesentere
familiemedlemmet for sidekammeraten. Hvor god en repreesentation af vedkommende

kan eleven tegne?

« Huvilke typer af information ligger tilgaengelige, selv nar man laver simple internet-
s@gninger?
Bed eleverne opskrive og diskutere de informationer, de netop har fundet om sig selv og

andre.

*  Facebook-testen:
Lees artiklen og lav herefter samme gvelse, som der foreslas i artiklen:
“Dine oplysninger pa Facebook er »en guldgrube« - se her, hvordan du finder

dem” (Jyllands

Posten, 21.03.2018)

Bed eleverne leese artiklen (eller en tilsvarende om Facebook og deres sataindsamling)
og safremt de har en facebook-konto lave samme gvelse. Opfolgende spargsmal sasom

"Hvor mange 3dje-parter har tilgang til dine oplysninger?” kan stilles.

3) Refleksionsspargsmal (identitet):
Falgende refleksionsspargsmal kan | diskutere i plenum, eller du kan beslutte, at eleverne
skal arbejde med dem i grupper.

Spargsmalene fremgar ogsa i elevheeftet.

» Hvor mange forskellige personligheder kan eleverne finde om sig selv?
(Fx linkedin vs. instagram vs. facebook osv).

» Hovilke forskelle er der pa, hvordan man er “i virkeligheden” og “online”?

* Hvad kan vores digitale fodspor fa af betydning for vores offline identitet?
(Fx ift. selvopfattelse, karriere, forbrugsmenstre, sociale omgangskreds osv.)
Bed eleverne reflektere over betydningen af digitale oplysninger for vores ’liv’ i al
almindelighed. Denne diskussion kan (som her) styres over i identitetsskabelse og kobles
med relevant teori — eller den kan ga pa forbrugermeanstre, sikkerhed, muligheder og

begraensninger, osv.
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4) Opsamling og lektier:

(Séfremt der er mere tid tilbage kan eleverne begynde forberedelsen).

Da forlgbets anden del handler om persondataforordningen og de dilemmaer, der knytter
sig til dataindsamlingen, foreslar vi felgende materiale til forberedelse til modul 3:

+ Seetdigind i GDPR: Lees fx Forbrugerradet Teenk:
“‘GDPR: Fa overblik over databeskyttelsesloven”
Eller se film: Fx denne (5:39 min, engelsk)

Orienter dig ogsa om vores privatlivsrettigheder pa Datatilsynets website under
temaet: Data beskyttelse.

Laes uddraget "Beskyttelse af privatlivet — etiske aspekter” side 30-38,
i Sundhedswearables & big data, Undervisningsheefte til brug i gymnasiet,
Det Etiske Rad 2018. Kan findes via her (www.etiskraad.dk/wearables).
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DEL 2: OVERVAGNING OG VELFZARD

Modul 3 - retten til privatliv

| forlgbets anden del saetter vi fokus pa de diskussioner og dilemmaer, der knytter sig privatlivsretten,
dataindsamlingen og den efterfglgende databehandling. Digitaliseringen af samfundet har nemlig
medfert, at nye dilemmaer er kommet op — dilemmaer, som kreever et gje for flere hensyn (samfunds-
meessige savel som pa individniveau) og etiske overvejelser.

Pa mange mader medfagrer dataindsamlingen nemlig, at vores liv og samfund er blevet meget smartere:
Vi kan drive velfaerdssamfundet billigere og bedre ved at digitalisere oplysninger og samkgre data. Det
geelder ogsa vores private digitale fodspor, der umiddelbart giver os et behageligere liv: Segemaskiner,
news feeds og annoncer tilpasser sig vores interesser, ligesom skridtteelleren husker os pa at bevaege
0s, og kgleskabet sender en sms om, hvad vi skal kgbe ind.

Bagsiden af Big Data-medaljen er en potentielt gget overvagning og “tilpasset” virkelighed, hvor vi kun
preesenteres for de informationer, vi tidligere har vist interesse for (eller som algoritmerne har bereg-
net sig frem til). Derudover er der i sagens natur risiko for systemfejl, hacking og dataleek, hvor vores
personlige oplysninger offentliggares og gar os sarbare. Overvagningen kan betyde alt fra, at andre —
gennem vores elforbrug — kan se, nar vi er hiemme eller ej (se fx “Regeringen vil overvage lediges elfor-

brug: "Det er en glidebane™, avisen.dk, 24.08.2018) til potentielt at fange forbrydere fer de begar alvorlig

kriminalitet. S& hvornar — og hvor meget overvagning — kan vi som samfund tillade? Hvornar kraenker
det vores privatlliv? Og hvornar bgr vi tillade den ekstra overvagning for vores feelles sikkerheds skyld?

Afsaettet for elevernes arbejde i dette tredje modul er persondataforordningen, Det Etiske Rads
overvejelser om retten til privatlivet og “Film 2: Overvagning og velfaerd”.

Generelle kernebegreber — Samfundsfag A
Professionalisering af partier, massepartier, klassepartier, apati og fremmedgarelse m.m.

| dette kapitel er de filosoffer
og sociologer, som eleverne
tidligere har arbejdet med i
foregaende moduler relevante.
Seerligt naerliggende er dog
Michel Foucault og hans
analyse af samfundets over-
vagning af borgerne.
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Som supplement til det sociologiske perspektiv, er det naturligvis ogsé en mulighed at fokusere pa de
politiske aspekter, der knytter sig til nationale og internationale regler om databeskyttelse (GDPR)

Eksempler pa mulige koblinger og undersggelsesfelter:

Forslag til arbejdsprogram:

1) Opsamling

Vi forudseetter i dette modul, at eleverne har orienteret sig om GDPR og leest uddraget
fra Det Etiske Rads publikation Sundhedswearables & big data (2018). Uddraget hedder
“Beskyttelse af privatlivet — etiske aspekter” og findes pa s. 30-38.

Modulet starter med at samle op pa hjemmearbejdet og de begreber, eleverne her blev
introduceret for.

Spgrgsmal i stil med felgende kan stilles (disse fremgar ogsa i elevhaeftet):

*  Hvad er retten til privatliv ifglge filmen og Det Etiske Rad?

»  Hvorfor er retten til privatliv vigtig (ifelge dig selv og Det Etiske Rad)?
*  Hvad er GDPR?

*  Hvad skal GDPR veere med til at sikre?

*  Hvordan blev vores data behandlet, for GDPR blev indfart?

2) Se filmen: BIG DATA: OVERVAGNING OG DATA
Denne findes pa hjemmesiden eller via dette link. Varighed ca. 7 min.
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3) Arbejdsspergsmal og -opgaver:
Bed eleverne arbejde med arbejdsspgrgsmalene, der fremgar i deres elevheefte.

Disse er:
*  Hvilke eksempler fremhaeves i filmen ift. nar dataindsamlingen bade kan virke
frihedsabnende og frihedsindskreenkende?

* Hvilke andre aspekter kan du komme i
tanke om, hvor dataindsamlingen inde-
holder et dilemma/modpoler?

(Fx tilpassede news feeds og produkt-nudging

(smart >< manipulerende) : PETs overvagning

“,

Etik er svaret pa digitalise-
ringens dilemmaer”

af teledata og tv-overvagning i det offentlige

rum (kreenkrelse af privatlivsretten >< vores

feelles sikkerhed : nyhedsstromme (videns-
deling og open source >< informationsover-
load)

*  Hvilke oplysninger opgiver vi ofte til det offentlige?
(Eksempelvis vores laeger, biblioteker, SKAT m.v.)

*  Hvilke oplysninger opgiver vi ofte til private?
(Dvs. virksomheder sasom Google, diverse webshops, Facebook osv.)

*  Hvad er forskellen i det offentliges og det privates interesser i vores oplysninger?
Og hvad tror du, at de bruger dem til? Perspektivér gerne tilbage til Facebook-
testen i modul 2.

»  Hvilke digitale spor seetter vi, som kan gere os sarbare, hvis disse informationer
offentliggores?
*  Hvorfor kan lige netop de fodspor, du har identificeret, gare os sarbare?

* Hvad tror du, at konsekvenserne er, hvis vores private informationer gores
tilgeengelige?
Fx vores DNA-sekvens? Vores browserhistorik? Vores kabsvaner?

4) Opsamling og forberedelse:
Gennemga arbejdsspargsmalene og diskuter gerne svarene i plenum.

Eleverne skal som forberedelse finde en eller flere sager, hvor Big Data har haft store
konsekvenser for det enkelte menneske og/eller det pageeldende samfund. Det kan bade
veere af positiv og negativ art — og bade fra Danmark og udlandet. Forberedelsen kan
inkludere, at eleverne hver skal finde minimum tre forskellige kilder til samme sag og
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undersgge sagen med redeggrende hjaelpespargsmal i stil med:

*  Hvad handler “sagen” om?

*  Hvilke aktarer er impliceret?

*  Hvilken rolle spiller Big Data i sagen?

*  Hvilke konsekvenser har dataindsamlingen haft?
* Og for hvem?

*  Hvornar er sagen fra?

*  Huvilke kilder pa sagen har du fundet? Vurdér troveerdigheden af kilderne.
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Modul 4 - dilemmaer i Big Data

| dette modul udfolder vi diskussionen om udviklingen indenfor Big Data og henviser sidenhen
opmaerksomheden pa tre fiktive og dystopiske fremtidsscenarier udteenkt af Surveillance Studies Centre
(Canada), hvor Big Data, systemtillid og overvagning er de centrale temaer.

| forbindelse med dette modul kan man med fordel arbejde med metoder i Samfundsfag. Herunder
indsamling af kvantitative og kvalitative data, kildekritik og selektion.

Eleverne skal ifalge bekendtggrelsen arbejde med fglgende:
Samfundsfag A — komparativ, kvantitativ og kvalitativ metode.
Kilde: https://www.uvm.dk/gymnasiale-uddannelser/fag-og-laereplaner/laereplaner-2017/stx-laereplaner-2017

Afsaettet er dog i farste omgang elevernes fundne sager fra modul 3 — og herunder en diskussion af Big
Datas pavirkning pa vores samfund og/eller liv:

1) Opsamling

Hvilke sager, har eleverne fundet, hvor Big Data har haft stor indflydelse pa vores samfund
og/eller os som samfundsborgere.

Det kunne eksempelvis veere teledata-sagen (2019), hvor det har vist sig, at der har veeret
fejl i de teledata, som Rigspolitiet har brugt som bevismateriale i en lang reekke sager siden
2018 og dermed veeret afgarende for mange domsfaeldelser. P& den ene side kan denne
type dataindsamling veere med til at beskytte samfundet — pa den anden side kan det veere
med til at skabe @get overvagning med risiko for kraenkelse af privatlivsretten og i veerste
fald — som her ved systemfejl — vaere med til at straffe mennesker pa forkert grundlag.

Brug gerne god tid til at gennemgéa sagerne, fremhaeve dilemmaerne (brug gerne Det Etiske
Rads overvejelser ogsa) og diskutere dem i plenum. Hvad er pa spil i sagerne? Hvordan
bruges Big Data forskelligt? Er det en god eller darlig udvikling? Hvad mener eleverne, og
lad dem argumentere herfor.

2) DYSTOPISKE CASES
Pa sitet www.screeningsurveillance.com (se ogsa Veerktajskassen) ligger tre forskellige

dystopiske kortfilm, der hver behandler Big Data — og den fine balance mellem tillid til
“systemet” og overvagning. Filmene er en del af projektet “Screening Surveillance” tilknyt-
tet Surveillance Studies Centre, og behandler hver iszer, hvor langt overvagning, sociale
medier og “systemet” kan gribe ind i menneskers liv. Hver film er omkring 10-12 min. og
har hver tilknyttede refleksionsspargsmal (pa engelsk). Disse fremgar under “Facilitators
guide”, ligesom vi har hyperlinket til dem i denne pdf:
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Blaxites (ca. 11:25 (inkl. rulletekster 12:23)):
Find filmen pa Youtube eller hiemmesiden via
linket:

https://www.sscqueens.org/projects/

screening-surveillance/blaxites

“Blaxites is a film that follows the story of
a young woman whose celebratory social
media post affects her access to vital medica-
tion. Her attempts to circumvent the system
leads to even more dire consequences.”

Undervisningsmateriale (engelsk).

A Model Employee (ca. 13:45, inkl rulletek-
ster 15:58):

Find filmen pa Youtube eller hjiemmesiden via
linket:
https://www.sscqueens.org/projects/

screening-surveillance/a-model-employee

“In A Model Employee, to keep her day job at
a local restaurant, an aspiring DJ has to wear
a tracking wristband. As it tracks her life out-
side of work, she tries to fool the system, but
a new device upgrade means trouble.”

Undervisningsmateriale (engelsk).

Frames (ca. 9:30, inkl. rulletekster 11:11):
Find filmen péa Youtube eller hjiemmesiden via
linket:
https://www.sscqueens.org/projects/

screening-surveillance/frames

“In Frames, a smart city tracks and analyzes
a woman walking through the city. Things she
does are interpreted and logged by the city
system, but are they drawing an accurate pic-
ture of the woman?”

Undervisningsmateriale (engelsk).
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Filmene er alle gode til at seette udviklingen pa spidsen — og dermed aktivere os til at blive
bevidste om forskellige fremtidsscenarier. Hvilken udvikling gnsker vi? Og hvorfor er det
afggrende, vi bliver mere bevidste om Big Data og dennes potentielle iboende kraft til at
forandre vores samfund (pa godt og ondt)? Vi foreslar derfor, at | som klasse bruger resten
af timen pa at se de tre film, og at du som underviser styrer den efterfglgende diskussion af
filmene — eksempel med arbejdsspgrgsmal i stil med dem, der er udviklet til filmene.

3) Kobling til virkeligheden

Til slut kan du med fordel bede eleverne teenke over, om filmene har nogle som helst klang-
bund i verden, som den ser ud i dag. Er der eksempelvis nogle paralleller mellem filmene
og de sager, som eleverne fandt, og som | lagde timen ud med?

4) Forberedelse

Eleverne kan med fordel leese artiklen: “Etik er svaret pa digitaliseringens dilemmaer”,
Peter Hesseldahl —

Mandag Morgen, 21.05.2018. Eller hgre den som podcast (ca 11 min).

Se ogsa veerktgjskassen for inspiration til supplerende forberedelses-medietekster
(herunder film).
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DEL 3: DIGITAL DANNELSE

Modul 5 - den kritiske mediebruger

| dette modul skal eleverne bade se film, udvikle redskaber og opseette egne etiske spilleregler til at
feerdes i den digitale verden. Disse skal praesenteres i sjette modul. De neeste to moduler vil saledes
behandle begreber som “den kritiske mediebruger”, ansvar for egne og andre data — og etiske digitale
spilleregler. Her mé/kan inddrages supplerende empirisk materiale, alt efter fokus.

Vi foreslar falgende arbejdsform og -indhold:

1) Se den tredje film: BIG DATA: DIGITAL DANNELSE
Denne findes pa hjemmesiden eller via dette link. Varighed ca. 6:21 min.

2) Arbejdsspgrgsmal

Vi foreslar, at du som underviser bruger lidt tid pa at traeskke den viden, der blev formidlet
i filmen, ud. Eleverne kan derfor arbejde med arbejdsspargsmal i stil med (disse fremgar
ogsa i deres elevhaefte):

e Hvad er budskabet i filmen?
e Hvorfor tror du, at der er denne forskel i vores adfserd?

*  Hvad taenker du, at det vil sige at vaere en “kritisk mediebruger’? (Fx efter at set
alle tre film om Big Data?).

*  Har du nogensinde oplevet at fale mistillid eller uro, nér du har afgivet dit samtyk-
ke til data-afgivelse i den digitale verden (fx cookies, betingelser og vilkar, osv.).

*  Hvornar var det? Og hvad var det, der gjorde, at du blev utryg?
*  Hvis nej: Hvorfor ikke?

*  Har du oplevet at fale mere eller mindre tillid, nar en given virksomhed har veeret
abenlyse med, hvordan de indsamler og bruger data?

*  Har du nogensinde leest en “betingelser-og-vilkar” til ende, far du har klikket ja
eller skrevet under digitalt?

*  Hvisja: Stod der noget, du studsede over og stadig husker?

*  Hvis nej: Hvorfor ikke?

» P& hvilke mader er man med til at dele andres data/indhold pa fx SoMe?

[Eleverne ma her gerne spores ind pa, at man faktisk ogsa deler andres data ved at like,
kommentere pa opslag m.v.]

*  Kan du komme pa nogle eksempler, hvor du — eller andre — er kommet il at dele
andres data uden deres samtykke?
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Et kendt offentligt eksempel er Umbrella-sagen.
»  Diskutér forskellige situationer, hvor | hver iseer har veeret usikre pa, hvordan |
skulle handle pa andres digitale dobbeltgeengere.

3) Opsamling:
Gennemga spgrgsmalene sammen med eleverne.

4) DIGITALE REDSKABER OG ETISKE SPILLEREGLER

Form en raekke grupper i klassen. Disse skal nu til selvstaendigt at udvikle redskaber og
veerktgjer til at feerdes digitalt. Det er en “ovelse”, der streekker sig ind i det naeste modul.
Grupperne skal her preesentere deres gode rad og spilleregler for hinanden.

| skal nu gruppevis udvikle redskaber til at faerdes sikkert digitalt. | ma bruge de rad, | kan
finde online — fx via Red Barnet, Datatilsynet, veerktgjskassen og mange andre steder —
ligesom | med fordel kan bruge de film, | har set. De gode rad skal | praesentere for klassen
i naeste modul.

Find minimum — og gerne flere — fem “gode rad” til hvert af fglgende situationer:

A) Seksuelle digitale kraenkelser.

En af dine venner sender dig et link til nggenbillede. Det er ikke af hvem som
helst. Det er et billede af dig — du bliver chokeret, for det er ikke et billede, du
har lyst til skal florere pa internettet, og du aner ikke, hvem der har lagt det op.
Hvad har du af muligheder?

B) Digitale laek af personlige oplysninger:

En dag lander der pludselig en besked i din indbakke. Alle dine oplysninger pa
sundhed.dk, der indeholder lige fra svar pé dine kanssygdomme-pravtagnin-
ger til dit CPR-nummer og psykologhenvisninger ligger nu hos andre parter.
Hvad har du af muligheder?

C) “Gode” venner

Dufaren besked fradin ven. Han/hun linker til et billede af jeres feelles bekendte,
der star uden en traevl pa kroppen. Man kan se, at det er et screenshot fra
SnapChat, selv om det er sendt i messenger. Hvordan reagerer du?

D) Afpresning

En dag far du en mail fra en ubekendt person om, at personen har taget en
video af dig, mens du surfede rundt pa et pornosite — og vil sende videoen til
alle i din inbox, hvis ikke du ikke betaler personen en stor sum penge. Hvad
har du af muligheder?
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E) Deling af andres data

Du har filmet en person til en privatfest og delt videoen uden at fa lov af
vedkommende — du var fuld og teenkte ikke sa langt. Vedkommende har netop
henvendt sig til dig, da denne ikke synes det er sa fedt, at videoen er kommet
ud. Du vil selvfalgelig gerne slette opslaget, men din oprindelige deling af
videoen har betydet, at der nu er 10 andre i din omgangskreds, der har delt
videoen. Hvad kan du gore?

5) Formuler 10 etiske spilleregler:

Formuler i grupperne — pa baggrund af jeres samlede arbejde og videnskilder (film, fag-
litteratur, veerktgjskasse, podcast og diskussioner) — 10 etiske spilleregler til faerden i den
digitale verden. Inddrag gerne begreber som retten til privatliv, den digitale dobbeltgaenger
og Big Data.

Forberedelse til naeste gang:

Eleverne skal forberede en praesentation af de gode rad og spillereglerne. Formen er valg-
fri, men grupperne skal kunne argumentere for valget.

Modul 6 - praesentationer

Dette modul fortsaetter arbejdet fra forrige time. Grupperne skal praesentere de digitale redskaber og
etiske adfeerdsmaessige spilleregler, de selv har udviklet.

1) Preesentation af “redskaber” og spilleregler

Grupperne skal pa skift preesentere de gode rad og spilleregler, de har fundet frem til og
forberedt til dagens lektion. Der ma gerne afsaettes tid til at ga i dybden med gruppernes
resultater og afledte diskussioner heraf. Grupperne ma ogsa meget gerne kunne argumen-
tere for deres valg af formen pa deres praesentationer.

Gem dog gerne 10-15 min. af timen til at opstarte anden del.

2) Selvvalgt emne

| den fjerde og dermed sidste del af dette forlgb skal eleverne selv — eller i sma grupper
— arbejde med at “formulere preecise faglige problemstillinger, herunder hypoteser, og
indsamle og bearbejde dansk og fremmedsproget materiale, herunder statistisk materiale,
til at undersage og diskutere problemstillinger og konkludere” samt skriftligt at analysere
og formidle “empiriske og teoretiske sammenhaenge pa en struktureret og nuanceret made
pa fagets taksonomiske niveauer med anvendelse af fagets terminologi” (jf. faglige mal i
bekendtgarelsen af 2017 for samfundsfag stx, a-niveau).

Eleverne skal kort sagt forberedes pa allerede nu at teenke over, hvilket fokus man kan — og
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de kunne have lyst til — at arbejde videre med indenfor temaet Big Data og samfundsfaget.
(Og arbejder | et feellesfagligt forlgb, inddrager | naturligvis ogsa de andre/det andet fags
perspektiver).

Eleverne skal selv formulere problemformulering, finde relevant teori og empiri og koble
disse til i deres skriftlige fremstilling af en mindre opgave. Omfang og formalia bestemmer
du som underviser.

Vi forestiller os, at eleverne kunne arbejde med temaer sasom:

+ Digitale dobbeltgaengere og identitetsdannelse, der bl.a. understatter kerne-
omradet “sociologi — identitetsdannelse og socialisering”

+ Caseorienteret, fx med afsaet i Cambridge Analytica-skandalen, der bl.a. under-
stotter kerneomradet “sociologi — politisk meningsdannelse og medier”

+ Big Data som redskab for det kommercielle marked - kerneomradet “@konomi —
forholdet mellem stat, civilsamfund og marked”

« Big Data i et sikkerhedspolitisk perspektiv, der bl.a. understatter kerneomradet
“International politik — akterer, magt, sikkerhed, konflikter og integration i Europa

og internationalt”

Og meget mere...
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DEL 4: SELVVALGT EMNE

Modul 7 og 8 - selvvalgt fokus

| den fierde og sidste del skal eleverne selv — eller i sméa grupper — arbejde selvsteendigt med “formulere
preecise faglige problemstillinger, herunder hypoteser, og indsamle og bearbejde dansk og fremmed-
sproget materiale, herunder statistisk materiale, til at undersgge og diskutere problemstillinger og
konkludere” samt skriftligt at analysere og formidle “empiriske og teoretiske sammenhaenge pa en
struktureret og nuanceret made pa fagets taksonomiske niveauer med anvendelse af fagets terminolo-
gi” (if. faglige mal i bekendtggrelsen af 2017 for samfundsfag stx, a-niveau).

Eleverne skal kort sagt forberedes pa allerede nu at taeenke over, hvilket fokus man kan — og de kunne
have lyst til — at arbejde videre med indenfor temaet Big Data og indenfor en samfundsfaglig ramme.
(Og arbejder | et feellesfagligt forlab, inddrager | naturligvis ogsa de andre/det andet fags perspektiver).

Eleverne skal selv formulere problemformulering, finde relevant teori og empiri og koble disse til i deres
skriftlige fremstilling af en mindre opgave. Omfang pr. person og afleveringsdato bestemmer du som
underviser, men vi forestiller os, at eleverne kan bruge de neeste to moduler pa at fa faglig og procesuel
vejledning af dig som underviser.

Litteraturliste:

« Friisberg, Gregers: Politik og @konomi (Columbus, 2008)

* lversen, Evald Bundgard: Sociologisk Set (Systime, 2017)

«  Skov, Oliver Boserup m.fl. : Samf pa B (Columbus, 2018)

* Thorndal, Morten Hansen: Sociologi ABC (Columbus, 2012)

*  Turkle, Sherry: TED-talk (https://www.ted.com/talks/sherry_turkle alone_together)

*  UVM leereplaner 2017: (https://www.uvm.dk/gymnasiale-uddannelser/fag-og-laereplaner/laerepla-

ner-2017/stx-laereplaner-2017)
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BAGGRUND: BIG DATA

Naesten alt, hvad vi ger i dag, efterlader digitale
spor. Spor der vil forblive lzenge efter, vi selv er
borte. Internettet og digitaliseringen har fgrt til en
eksplosion i maengden af data, og det har veeret
med til eendre vores samfund og hverdag inden for
stort set alle omrader.

Digitalisering og indsamlingen af Big Data har
skabt et enormt potentiale for at tage fat pa nogle af
menneskehedens stgrste udfordringer, herunder
forurening, sult og sygdom i verden. kglvandet pa
den hastigt udviklede teknologi ses dog ogsa nye
og veesentlige udfordringer. Det er nemlig sveert
at gennemskue og kontrollere, hvilke oplysninger,
der indsamles, hvor de havner, og hvad de egent-
ligt bliver brugt til.

| disse ar oplever vi flere og flere sager om datalaek
fra virksomheder og myndigheder, hvor private
oplysninger havner i de forkerte haender. Nye
former for tyveri og kraenkelser i form af opsnapning
af data gennem falske mails, inficerede links eller
hacking er ligeledes stigende.

Dette formidlingsmateriale har til formal at udfor-
ske og tydeligggre de muligheder og farer, vi star
overfor i en digitaliseret hverdag. Samtidig leerer
du nogle begreber og veerktgjer, som kan bruges
til bedre at forsta den digitale verden.

Begrebet "Big Data”, der inden for de sene-
ste ar er blevet noget af et buzzword, daekker
grundlzeggende over de store maengder af data,
der konstant skabes af mennesker, systemer
og maskiner verden over og som kan bruges il
omfattende analyser af alt fra personlig livsstil til
sygdomsudbredelse i hele verden. For eksempel
kan detailhandlere spore brugerens webklik for
at identificere adfeerdsmaessige tendenser, der
kan bruges til at optimere kampagner, prissaet-
ning og lagerbeholdninger. Intelligente termostater
og elpaerer kan male husstandes energiforbrug,

som endvidere kan bruges til at forudsige udfald
og dermed medvirke til et mere effektivt energi-
forbrug. Sygdomsudbrud kan registreres og identi-
ficeres ved at analysere sociale medier og de ord,
vi for tiden googler mest.

Men den store dataindsamling kommer med en
pris. De digitale spor, vi efterlader, tegner nemlig
et mere fuldsteendigt billede af os, end vi maske
har lyst til, eller de tegner et fejlagtigt billede, som
vi kan have sveert ved at omggare. Hvor vi bor,
hvordan vi bevaeger os, hvad vi keber, hvem vi
ringer til osv.: Alt er lagret og kan bruges. Maske
ikke som en specifik viden om netop dig, men il
at tegne generelle adfeerdsmganstre. Og vi er ikke
ngdvendigvis herre over, i hvilke sammenhaenge
dataen bliver brugt, og hvilke konklusioner, der
bliver draget.

Big Data har medfgrt et nyt marked for virksom-

heders indsamling, samkegring og salg af
personlige oplysninger om forbruger er det sveert
at gennemskue og kontrollere, hvilke oplysninger
der indsamles, hvor de havner, og hvad de bliver

brugt til.

Det er en stor udfordring til fulde at forsta, hvad
den store dataindsamling kommer til at betyde for
vores samfund. | fgrste omgang kan man sige, at
digitaliseringen har medfgrt mange nye typer varer
og tjenester, som giver os en lang raekke fordele
i form af smarte enheder, der er koblet til nettet.
Smartphones, tablets, smarte ure, fithesstrackere
og intelligente hjem, giver mange muligheder. Det
er blevet nemmere at bestille rejser, fa fornyet sin
recept hos leegen, tjekke vejrudsigten eller komme
i kontakt med gamle skolekammerater. | det
hele taget giver den digitale udviklingen mange
gevinster og muligheder, som vi slet ikke kan fore-
stille os veere foruden i dag. Men spgrgsmalet er,
hvordan vi som mennesker ogsa bliver sarbare
storrelser i disse store data arkiver. Og her er
nogle grupper mere udsatte end andre. Et centralt
spergsmal er saledes: Hvilke former for usikker-
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hed skaber disse store datamaengder til trods for,
at de markedsfares som nye kilder til forstaelse
af sammenhaenge i en kompleks verden?

Seerligt unge mennesker er udsatte for, at deres
personlige oplysninger indsamles. Det skyldes i
hgj grad de sociale medier, der i dag er en meget
udbredt made at kommunikere pa. Ogsa ‘Inter-
net of Things’, hvor diverse gadgets fra mange
omrader af vores livsfgrelse bliver koblet sam-
men og dermed genererer data, har medvirket til
den hastige udvikling inden for dataindsamling.

Den ggede anvendelse af data betyder, at sikker-
heds-, sarbarheds- og privatlivs-spgrgsmal bliver
vigtigere end nogensinde. Det er derfor vigtigt, at
der gennem viden og forstaelse skabes en digital
tillid, saledes vi trygt kan navigere i den kom-
plekse og foranderlige digitale verden.

Unge er iseer udsatte, fordi internettet er en
integreret del af deres hverdag og liv. Stort set
alle ejer smartphones, tablets eller computere
og bruger dagligt mange timer online, ofte pa de
sociale medier, datingsites eller andre digitale
tienester. | Danmark bliver man automatisk en
digital borger, nar man fylder 15 ar, og man far
en digital postkasse til kommunikation med
det offentlige. Dertil kommer, at stadig flere
private og offentlige tjenester og selvbetjenings-
lgsninger digitaliseres. Det betyder, at en masse
af de informationer, vi egentlig benytter i en
“offline-hverdag”, er kommet pa nettet. Vi oplyser
uden betenkning navn, alder, mobilnummer
og bopeel, sa vi kan oprette konti og profiler pa
nettet. Men langt de feerreste ved, hvor mange
andre informationer, vi ggr tilgeengelige, bare ved
at veere online.

| takt med den teknologiske og digitale udvik-
ling vil der fremover stilles stgrre og starre krav
til den enkelte borgers digitale viden og kompe-
tencer. De unge har derfor brug for at tilegne sig
den forngdne viden, sa det bliver klart, hvordan

de kan passe pa deres data og faerdes trygt og
sikkert pa nettet. Det forsgger vi at bidrage til i
dette materiale.

Den digitale tidsalder er stadig relativ ny for de
fleste og iseer brug eller misbrug af data er noget,
som bade elever og leerere bgr vide meget mere
om, idet de er en del af det digitale samfund, vi alle
lever i pa godt og ondt. En viden om og forstaelse
af de sociale, kulturelle, politiske og gkonomiske
sammenhaenge, som de unge lever i, er derfor af
stor betydning for deres tryghed og sikkerhed pa
nettet. For at sikre, at bgrn og unge bliver digitalt
dannede borgere, har de brug for information om
og undervisning i det digitale samfund, sa de ikke
blot kan bogmaerke eller gennemskue en sgge-
historik, men ogsa forholde sig bade kritisk og
konstruktivt til fx virtuel markedsfgring, ytrings-
frined, digitale fodspor, privatliv, etik pa de sociale
medier og egne rettigheder.
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